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I. FEJEZET ALTALANOS RENDELKEZESEK

PREAMBULUM

A Magyar Testnevelési és Sporttudomanyi Egyetem (a tovabbiakban: Egyetem) Sze-
natusa - a nemzeti felsoktatasrdl sz6l6 2011. évi CCIV. térvény (a tovabbiakban:
Nftv.), az informacids dnrendelkezési jogrdl és informacidszabadsagrol szo6lé 2011.
évi CXII. torvény (Infotv.), az allami és 6nkormanyzati szervek elektronikus informa-
cidbiztonsagarol szolé 2013. évi L. torvény (a tovabbiakban: Infobizttv.) vonatkozd
rendelkezéseire figyelemmel - az informatikai halézat tizemeltetésének, hasznalata-
nak, tovabba a megfeleld szintll informatikai biztonsagi védelem biztosithatésaganak

érdekében az alabbi szabalyzatot alkotja.l

1. §AZIBSZ CELJA

(1) Az Egyetem Informatikai Biztonsagi Szabalyzatanak (a tovabbiakban: IBSZ vagy sza-
balyzat) alapvetd célja, hogy az elérhetd szolgaltatasok haszndlata, alkalmazasa soran
biztositsa az adatvédelem alkotmanyos elveinek, az adatbiztonsag kovetelményeinek
érvényestilését. Megakadalyozza a jogosulatlan hozzaférést, az adatok jogosulatlan
megvaltoztatasat és nyilvanossagra hozatalat. Az Egyetemen miikod6 informatikai
rendszerekre specializalva a megel6z6 kontrollok alkalmazasaval csékkenti az infor-
matikai biztonsagi kockazatok bekovetkezésének valoszinliségét. Az IBSZ el6 kell,
hogy mozditsa az informatikai és kommunikacios eszkozok el6irasoknak megfeleld
és biztonsagos hasznalatat, ezzel tamogatva, hogy az Egyetem altal kezelt informacio-

vagyon sértetlensége, bizalmassaga és rendelkezésre allasa biztositott legyen.

(2) Az Informatikai Iroda (a tovabbiakban: Inl) informatikai és kommunikaciés halézatot
(a tovabbiakban: hal6zat), valamint a hal6zathoz kothet6é informatikai eszkézoket
lizemeltet. Az Egyetem telephelyein strukturdlt és menedzselt hal6zat miikodik,

amely aktiv, passziv és végponti elemekbdl all.

(3) A Halozat célja az Egyetem egyes szervezeti egységei valamint a felhasznal6k kozott
az informaciéaramlas biztositasa, tovabba egyéb szolgaltatasok nyujtasa a felhaszna-

16k szamara.

1 Médositotta a 4/2022. (1. 27.) szenatusi hatdrozat, hatdlyos 2022. 11. 1-t4l.
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(1)

(2)

2. §AZIBSZ HATALYA

A szabdlyzat hatdlya kiterjed az Egyetem hal6zatat hasznal6 felhasznalékra és rend-
szergazdakra, tovabba a Hal6zat teljes infrastrukturajara, azaz a fizikai, infrastruktu-
ralis eszk6zokon kiviil az adatok, szoftverek teljes korére, a folyamatokra, valamennyi
telephelyre és a létesitményekre is. Felhasznalonak mindsiilnek az Egyetem foglal-
koztatottjai, hallgat6i, valamint mindazok, akik oktatasi, kutatasi, tudomanyos, admi-
nisztracios és egyéb feladataikhoz allandé vagy eseti jelleggel, illetve egyéb jogvi-
szony alapjan az Egyetem hal6zatat hasznaljak. Az egyetemi hal6zat vonatkozasdban
az oktatok, a rendszergazdak, a hallgatok, és a felhasznalék csoportjai kiillonb6z4 jo-

gosultsagokkal és kotelezettségekkel rendelkezhetnek.

A Beruhazasi Programirodara (a tovabbiakban: BPI) valamint a Testnevelési Egyetem
Gyakorl6 Sportiskolai Altalanos Iskola és Gimnaziumra (a tovabbiakban: Gyakorl6 Is-

kola) vonatkozo specidlis szabalyok kiilon fejezetben keriilnek meghatarozasra.

3. § ERTELMEZO RENDELKEZESEK

1. Adatbiztonsag: Az adatok jogosulatlan megszerzése, médositasa és tonkretétele
elleni mliszaki és szervezési intézkedések és eljarasok egyiittes rendszere.

2. Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsol6dd technikai feladatok
elvégzése, fliggetleniil a miiveletek végrehajtasahoz alkalmazott médszertdl és
eszkoztdl, valamint az alkalmazas helyétdl, feltéve hogy a technikai feladatot az
adatokon végzik.

3. Adatgazda: FelelGs az altala kezelt adatokeért, tovabba jogosult az adatok min6-
sitése vagy osztalyba sorolasa elvégzésére.

4. Adatkezelés: Az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely
mivelet vagy a miveletek 0sszessége, igy kilonosen gylijtése, felvétele, rogzi-
tése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovab-
bitasa, nyilvanossagra hozatala, 6sszehangoldsa vagy 6sszekapcsolasa, zarolasa,
torlése, megsemmisitése, valamint az adatok tovabbi felhasznalasdnak megaka-
dalyozasa, az adatokkal kapcsolatos fénykép-, hang- vagy képfelvétel készitése,

valamint a személy azonositasara alkalmas fizikai jellemzdék rogzitése.


https://e-naplo.diana.sote.hu/index.php?page=portal&sub=portal&f=hir&hirId=2&sessionID=&lang=hu_HU&skin=classic&policy=public
https://e-naplo.diana.sote.hu/index.php?page=portal&sub=portal&f=hir&hirId=2&sessionID=&lang=hu_HU&skin=classic&policy=public
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Adatkezel6: Az a személy, aki vagy amely 6nalléan vagy masokkal egyiitt az ada-
tok kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt
eszkdzt) vonatkoz6 dontéseket meghozza és végrehajtja, vagy az altala megbizott
adatfeldolgozdval végrehajtatja.

Aktiv haldzati eszko6z: Kapcsolok (switch-ek), forgalomiranyitok (router-ek),
vezeték nélkiili hozzaférési pontok (Acces Pointok) és egyéb eszkozok, amelyek
segitségével a halozat folyamatos lizemvitele biztosithaté (bridge-ek, tiizfalak).
Bizalmassag: Az informacid azon jellemzdje, hogy csak egy el6re meghatarozott
felhasznal6i kor (jogosultak) részére hozzaférhetd, mindenki mas szamara titok.
A bizalmassag elvesztése esetén a bizalmas informacié arra jogosulatlanok sza-
mara is ismertté, hozzaférhetdvé valik.

Biztonsag: Az informatikai rendszerekben olyan el6irasok és szabvanyok betar-
tasat jelenti, amelyek a rendszer miikod6képességét, az informaciok rendelke-
zésre allasat, sértetlenségét, bizalmassagat és hitelességét erdsitik.

BYOD (Bring Your Own Device - BYOD): Sajat mobileszkozok (kiilondsen:
notebookok, tabletek, okos telefonok) munkahelyi kdrnyezetben valé hasznalata.
Csomopont: A szerver feladatokat ellaté és aktiv eszk6zok csoportja az informa-
tikai szolgaltatasok ellatasara.

Felhasznald: Az a természetes személy, aki az egyetemi informatikai infrastruk-
turat hasznalja.

Felhasznaldi azonosito: Az egyetemi cimtarban tarolt egyedi azonositasra szol-
gal6 rovid karaktersorozat, amely altalaban a felhasznal6 teljes nevébdl képzo-
dik.

Domain név: Tartomanynév (mtiszaki azonosité), amely els6sorban a konnyebb
megjegyezhet6sége miatt, az internetes kommunikaciéhoz nélkiilozhetetlen In-
ternet cim tartomanyok (IP cimek) helyett hasznalatos. Az Internet egy meghata-
rozott részét, tartomanyat egyedileg leir6 megnevezés, a szamitégépek (kiszolga-
16k) azonositasara szolgal6 névtartomany (kiilondsen: tf.hu).

DNS (Domain Name System): Az internet neveket és cimeket egymashoz rend-
el6 adatbazis, amely altalaban kiilon kiszolgal6 gépen fut.

Felhészolgaltatas, felh6szolgaltato: A feladatvégzéshez hasznalt adatalloma-
nyok, programok, szolgaltatasok, stb. fizikailag nem a felhasznalé szamit6gépén,
hanem az interneten, egy szolgaltatonal talalhatok. Az adatok (e-mailek, cimjegy-

zékek, naptarbejegyzések, és kedvenc linkek) felh6ben val6 tarolasanak elénye,
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hogy barhonnan kénnyen elérhet6k, és akkor sem vesznek el, ha a felhasznal6
szamitogépe tonkremegy.

Halozat: Felhasznaldi szamitogépek, illetve szerverek kozotti adatatvitelt bizto-
sité passziv elemekbdl és aktiv eszk6zokbdl allé infrastruktira.

Halozati rendszergazda: A hal6zati hardverrendszer hardver és szoftver lize-
meltetdje.

Kozponti cimtar: Az Egyetem foglalkoztatottjainak felhasznaldi adatait tarolé
adatbazis.

Kozérdekii adat: Az dllami vagy helyi 6nkormanyzati feladatot, valamint jogsza-
balyban meghatarozott egyéb kozfeladatot ellatd szerv, vagy személy kezelésé-
ben 1éve és tevékenységére vonatkozé vagy kozfeladatanak ellatasaval dsszeflig-
gésben keletkezett, a személyes adat fogalma ala nem es6, barmilyen médon vagy
formaban rogzitett informacié vagy ismeret, fliggetleniil kezelésének maodjatol,
onallé vagy gyiijteményes jellegétél. Igy kiilonésen a hataskorre, illetékességre,
szervezeti felépitésre, szakmai tevékenységre, annak eredményességére is kiter-
jedd értékelésére, a birtokolt adatfajtakra, és a miikodést szabalyozo6 jogszaba-
lyokra, valamint a gazdalkodasra, a megkotott szerz6désekre vonatkozé adat.
Kozérdekbdl nyilvanos adat: A kozérdekd adat fogalma ald nem tartozé min-
den olyan adat, amelynek nyilvdnossagra hozatalat, megismerhetéségét vagy
hozzaférhet6vé tételét torvény kozérdekbdl elrendeli.

Megtévesztés (Social engineering): Megtévesztés, az emberek bizalomra vald
hajlamanak manipulativ kihasznalasa, informaciogyijtés szamitégépes rendsze-
rekbe torténo behatolas érdekében.

Mobil eszk6zok: Notebook, netbook, tablet, palmtop, mobiltelefon.
Munkaallomas: A felhasznalé rendelkezésére bocsatott szamitastechnikai esz-
koz, amely alapvetéen hordozhaté vagy asztali szamit6gépbdl és a hozza tartozé
kiegészit6kbd], illetve mas, a hal6zathoz vagy a munkaallomashoz csatlakoztat-
haté szamitastechnikai eszk6z6kbdl (kiilondsen: mikrofon, kamera, scanner, tab-
let, telefon stb.) allhat.

NEPTUN kod: ANEPTUN rendszer szolgaltatasaihoz hozzaférést biztosito betiik-
bol és szamokbdl allo, legalabb 6 karakter hosszusagu kod.

Passziv eszkozok: Halozati kdbelezés, rendezék és csatlakozok.
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Rendelkezésre allas: Annak biztositasa, hogy a sziikséges informacié a sziiksé-
ges id6ben az arra jogosultak szamara meghatarozott formaban hozzaférhetd és
elérhetd legyen.

Szerverhelyiség: Fokozottan védett, naplozott bejutasy, klimatizalt, zart helyi-
ség, ahol a folyamatos miikodés feltételei az informatikai er6forrasok szamara
biztositottak.

Tiizfal: Olyan kiszolgal6 eszkoz (szamitégép vagy program), amelyet a lokalis és
a kiilsd haldzat kozé, a csatlakozasi pontra telepitenek annak érdekében, hogy az
illetéktelen behatolasoknak ezzel is elejét vegyék. Ezzel egyiitt lehet6vé teszi a
kifelé iranyul6 forgalom, tartalom ellendrzését is.

VLAN: A halézat egy - a feladatoknak megfeleld, logikailag elkiiloniild - megha-
tarozott része. A VLAN-ok biztonsagi feladatot is ellatnak, mivel elvalasztjak egy-
mastol a részhaldzatokat ezzel biztositva, hogy sériilés, vagy tamadas esetén csak
az adott részteriiletre korlatozddjék az esetleges kar.

VPN szolgaltatas: Specidlis halézati elérés, amely az Egyetem hal6zatahoz titko-
sitott, és hitelesitett kapcsolatot tesz lehet6vé a vilag barmely részérdl. Két tipusa
létezik: felhasznaldi VPN (munkatarsak tavoli kapcsolédasara), illetve site-to-site
VPN (tavoli telephelyek kapcsolédasara).

WEB adminisztrator: Az Egyetem honlapjanak feliigyeletét ellaté személy.

WiFi, WLAN: Szabvanyos vezeték nélkiili adatatviteli technika.



II. FEJEZET A HALOZAT HASZNALATA

4. § AHALOZAT HASZNALATANAK ALAPVETO SZABALYAI

Az Egyetem hal6zatat csak a hatalyos jogszabalyokban és a vonatkozé szabalyozékban
foglaltak szerint lehet hasznalni. A Halézatot tilos hasznalni az alabbi tevékenységekre,
illetve ilyen tevékenységekre irdnyul6 prébalkozasokra, kisérletekre:

a) A mindenkor hatdlyos magyar jogszabalyokba {itk6z6 cselekmények el6készitése
vagy végrehajtasa, masok személyiségi jogainak megsértése, tiltott haszonszer-
zésre iranyul6 tevékenység (kilonosen: piramisjaték, stb.), szerzdi jogok megsér-
tése (kiilonosen: szoftver és médiatartalom nem jogszerl megszerzése, tarolasa,

terjesztése);

b) Masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét

banto, zaklato tevékenység (kiilonosen: pornograf, pedofil anyagok kozzététele);

c) A halézati er6forrasok, szolgaltatasok olyan célra valé hasznalata, amely az eré6for-
ras vagy a szolgaltatas eredeti céljatél idegen (kiilondsen: hircsoportokba/levele-

zési listadkra a csoport vagy lista témdajahoz nem tartozé tizenet kiildése);
d) Profitszerzést célzo, direkt lizleti céld tevékenység és reklam;

e) Masok munkajanak zavarasa vagy akadalyozasa (kiilondsen: kéretlen levelek, hir-

detések kiildése);
f) A halozati er6forrasok magancélra valo tulzott mértéki hasznalata;

g) A Halozatot, a kapcsoldédé halézatokat, illetve erdforrasaikat indokolatlanul, tul-
zott mértékben, pazarlé modon igénybevevo tevékenység (kiillondsen: levélbom-

bak, halozati jatékok, kéretlen reklamok);

h) A Halo6zat, a kapcsol6dé halézatok, illetve ezek eréforrasainak rendeltetésszer(
miikodését és biztonsagat megzavaro, veszélyeztetd tevékenység, ilyen informaci-

oknak és programoknak a terjesztése;

i) A Halézat er6forrasaihoz, a halézaton elérhet6 adatokhoz torténd illetéktelen hoz-
zaférés, azok illetéktelen hasznalata, gépek vagy szolgaltatasok - akar tesztelés cél-

jabol torténd - illetéktelen szisztematikus préobalgatasa;



j) A Halozat eréforrasainak, a halézaton elérheté adatoknak illetéktelen médosita-
sara, megrongalasara, megsemmisitésére vagy barmely karokozasra iranyul6 te-

vékenység folytatasa;

k) A Hal6zat barmely szolgaltatasanak szandékos, vagy hidnyos ismeretekbdl, nem
megfeleld koriiltekintéssel végzett beavatkozasokbol fakadé zavarasa, illetve rész-
leges vagy teljes bénitdsa (leszamitva a rendeltetésszerd hasznalat fenntartasahoz
sziikséges, a halézati rendszergazdak, rendszermérnokok altali tudatos beavatko-

zasokat).

1) Halozati lizenetek, halézati eszk6zok hamisitasa: olyan latszat keltése, mintha egy

lizenet mas géprol vagy mas felhasznal6tol szarmazna.

5. § KOZPONTI SZOLGALTATASOK AZ INFORMATIKAI HALOZATON

A Hal6zaton elérhet6 kézponti szolgaltatasok

a) Vezetékes és vezeték nélkiili internet hozzaférés;
b) Kézponti cimtarszolgaltatas;
c) Elektronikus levelezés (belsd haldzati és tavoli hozzaféréssel);

d) Az egyetem on-line megjelenését biztosité web szerverek, egyetemi intranet szer-

verek;
e) A tf.hu és tfgyakorlo.hu domain nevek kezelése;

f) Jelszavas hozzaférés szabalyozason alapuld, védett adattarolo teriiletek a kozos

munkavégzéshez a kozponti szervereken;
g) Biztonsagos tavoli munkavégzéshez VPN és DIRECTACCESS kapcsolat;
h) Kézponti nyomtatasi szolgaltatas (SAFEQ);
i) Kozponti virusvédelmi és spamsziird szolgaltatasok;
j) Video Streaming szolgaltatas;
k) 2Tovabba az alabbi rendszerek elérhet6ségének biztositasa;
¢ Tanulmanyi informacids rendszer (NEPTUN)

e Gazdalkodasi rendszer (SAP NEPTUN Gazdalkodasi Modul);

2 Modositotta a Szenatus 35/2019. (V. 30.) hatdrozata, hatilyos 2019. majus 31-t6l.
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e Tavoktatasi rendszerek (LEARNING AGE, MOODLE);
o Integralt konyvtari adatbazis rendszer (ALEPH);

e Elektronikus iktatérendszer (POSZEIDON);

e Elektronikus szavaz6 rendszer (UNIPOLL);

e Személyligyi rendszer (SAP NEPTUN HR Modul);

e CompLex Jogtar;

e Statistica statisztikai programcsomag;

e Belsé kommunikaciés rendszer (JAM).

6. § AZ INI KOTELEZETTSEGEI

A halézati szolgaltatasok nyujtasa érdekében az Inl kotelezettségei:

a)

b)

Az oktatas, kutatds, tudomanyos munka, valamint az Egyetem miikodését bizto-
sité valamennyi rendszer informatikai kiszolgalasa, a bels6 halézati szolgaltata-
sokat, valamint az Egyetem internetes megjelenését, kapcsolattartasat biztosit

rendszerek folyamatos tizemeltetése.

A Halézat lizembiztossaganak fenntartasa, a hatalyos szabalyozdk betartasa, az

elhelyezett adatok védelme.

A Halo6zat folyamatos karbantartasa, fejlesztése, a felmeriil6 igényekhez igazitasa,

az Ujabb technikai lehet6ségek alkalmazhat6saganak folyamatos megteremtése.

Az 1j informatikai és kommunikacios eszk6zok, rendszerek szolgaltatasainak,

rendszerbe illeszthet6ségének vizsgalata, a vonatkoz6 dontések meghozatalanak

/////

A felhasznal6k részérdl felmertild igények elemzése, rangsorolasa, javaslattétel a

dontésre jogosult egyetemi vezet6k szamara.

A felhasznalok személyi szamitogépeinek (asztali és hordozhato) felkészitése, a
napi munkahoz sziikséges programok, programrendszerek telepitése és konfigu-
ralasa, miikodési zavar, meghibasodas, rendellenes miikodés esetén a hibaelha-

ritas lehetd leggyorsabb megkezdése.
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g) Szankciék alkalmazasa a biztonsagi el6irasokat megsért6 felhasznalékkal szem-
ben és a szankciokkal sujtott felhasznalék, valamint munkahelyi vezet6ik hala-
déktalan tajékoztatasa. A szankcidk alkalmazasa ellen a hallgaté a Tanulmanyi

Hivatal vezet6jénél, a foglalkoztatott a munkahelyi vezet8jénél élhet panasszal.

h) Az Egyetemen beliili levelezés soran késziilt napldk, valamint az Egyetemrdl ki-
felé és az Egyetemre befelé iranyulo levelezés, tovabba az internet hasznalata so-

ran készilt naplék 30 napig torténé megorzése.

i) A kommunikacids rendszerek viszonylataban a jogszabalyokban meghatarozott
nyilvantartasok, naplok vezetése, amelyeket meghatarozott esetekben, a vonat-
koz6 jogszabalyoknak megfelel6 megkeresés alapjan az illetékes hatésagoknak

kiszolgaltathat.

j) A Halézat miikodéséhez, karbantartasahoz id6kozonként sziikséges, el6re ter-
vezhet§ lizemsziinetek, leallasok 2 nappal a tervezett id6pont el6tt az Egyetem
honlapjan és a JAM rendszer hirek tizend falan, tovabba az érintettek szamara az
esedékesség el6tt legalabb 1 6raval bels6 halézati tizenet formajaban térténd be-

jelentése.

k) Azaltalanos informatikai ismereteken tuli, az adott szolgaltatas igénybevételéhez

sziikséges ismeretek nyujtasa.

1) Aszervezeti egységek vezetdi altal meghatarozott, adatvédelmi szempontbdl kri-
tikus adatokat (kiilondsen: tanulmanyi, személytigyi, pénzigyi, tigyviteli infor-
macidkat) tarolé szamitégépek szamara internetkapcsolat nélkiili biztonsagos

bels6 halézati kapcsolat biztositasa.

7. § AZ INIJOGAI

Az Inl jogosult:
a) A Halézat altal nyujtott szolgaltatasok korének, az egyes szolgaltatasok igénybe vé-
teli feltételeinek meghatarozasara. A halézati biztonsag érdekében barmely szol-
galtatas haszndlatat felhasznaldi azonositashoz kotheti, a felhasznalék korét szi-

kitheti, korlatozhatja.

b) A Hal6zat biztonsaga érdekében a Halézat hasznalatanak szabalyait megsértd fel-
hasznalok hozzaférési jogosultsagainak sziikitése, vagy kizarasa a szolgaltatasok

igénybevételébdl.
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c) A Halozat biztonsagos miikodését veszélyezteté vagy zavar6 szamitégépek, kom-
munikacids és mas berendezések, eszkozok Haldzatrol torténd elbzetes értesités
nélkiili levalasztasa, valamint intézkedés a zavar, illetve veszélyhelyzet megsziin-

tetésére.

8. § AFELHASZNALOK JOGAI

A Hal6zat hasznalata soran a felhasznalo jogosult:
a) A munkavégzéshez sziikséges programokkal ellatott, egy vagy tobb személy hasz-
nalatara beallitott, felkészitett szamitogép, kommunikacios eszkézok hasznala-

tara.

b) A munkavégzéshez sziikséges mértékben - a haszndlatra vonatkozo, a felhasznal6
altal elfogadott (és alairassal igazolt) feltételek mellett - a haldzati szolgaltatasok
igénybevételére.

c) Miikodési zavar, meghibasodas, rendellenes miikodés esetén segitséget kérni.

d) A munkavégzéshez sziikségesnek itélt eszkozok, szoftverek beszerzését, telepité-
sét igényelni. Az igény jogossagat a szervezeti egység vezetdjével egylittmiikodve
- a miiszaki és ellatasi igazgatét egyidejlileg tajékoztatva - az Inl vezetdje biralja
el.

e) Levelezd szolgaltatas és sajat elektronikus postafiok hasznalatara. Az Inl a felhasz-

naloi fiokot az Egyetem rendszerén beliil elretelepitett kliens programmal, illetve

web feluleten teszi elérhet6vé.

f) A Halozat lizemeltetdi részérol a szemeélyhez fiz6d6 jogainak tiszteletben tarta-

sara, amelytdl eltérni csak jogszabaly altal meghatarozott esetekben lehet.

g) Tajékoztatasra - a lehetdségek fliggvényében - a Hal6zat technikai fejlesztéseird],

problémairdl (tervezett vagy rendkiviili eseményekrol).

h) Tajékoztatasra az esetlegesen vele szemben, az egyetemi Hal6zaton foganatositott

szankciokrol.

i) A felhasznal6kra vonatkoz6 szabalyok megismerésére.

9. § A FELHASZNALOK KOTELESSEGEI

A Hal6zat biztonsagos hasznalata érdekében a felhasznalo koteles:
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a) Az IBSZ-t megismerni, az abban foglaltakat betartani, valamint egytittm{ikédni a

Halézat tizemeltetdivel a benne foglaltak betartatasa érdekében.
b) A Hal6zatot annak céljaival megegyezéen hasznalni.
c) A Halézaton csak a szdmara engedélyezett er6forrasokat hasznalni.

d) Tevékenységével az egyetemi halozaton feladataikat végzdk tevékenységét nem

zavarni, akadalyozni, veszélyeztetni.

e) A halozati szolgaltatasok igénybevételéhez hasznalatos jelszavait titkosan kezelni,
el6irt gyakorisaggal valtoztatni, az IBSZ jelsz6hasznalattal kapcsolatos eldirasait
betartani (Tilos a hozzaférési jogosultsagok, jelszavak atruhazasa, masok jelsza-
vanak hasznalata, a hal6zat, a levelezérendszer - a tulajdonos felhatalmazasa nél-

kil - mas nevében torténd igénybevétele).
f) Gondoskodni adatainak téle elvarhat6 védelmérol és helyi mentésérdl.

g) A halozati szolgaltatasok, a tavfelligyeleti rendszerek miikodéséhez sziikséges

programok telepitését lehetdvé tenni.

h) A szamara biztositott informatikai és kommunikacios eszkézoket miikod6képes
allapotban megdrizni, ellendrzéskor kérésre bemutatni, a jogviszony megsziinése-
kor visszaszolgaltatni. A felhasznalé a részére biztositott eszkdzoket, berendezé-
seket nem bonthatja meg. A hardver és szoftverkornyezetet - beleértve a szamito-
gépes virusellendrzéssel, és virusirtassal kapcsolatos szoftvereket is - nem vagy
csak az Inl vezetGjének kiilon engedélyével modosithatja, az eszk6zok halozati és

egyéb beallitasaiban miikodést befolyasol6 médositasokat nem végezhet.

i) Felel6sséget vallalni az egyetem tulajdonat képez6, informatikai, kommunikacios
eszkozokben vagy eszkozokkel okozott szabalyellenes cselekedetekért, karokért.
Az ezekbdl eredd esetleges miikodési zavar, adatvesztés utani helyreallitas, javitas

koltségeit megtériteni.

j) USB memodriakulcsok, vagy mas kiils6 adathordozdk csatlakoztatasa utan az Inl al-
tal biztositott szamitogépes virusellenérz6 eszkozokkel a virusellen6rzést, virus-

irtast végrehajtani.

k) Meghibasodas, lizemzavar észlelésekor, virusfertdzés vagy annak gyanuja esetén
haladéktalanul értesiteni az Inl-t, valamint a szamit6gép tovabbi hasznalatat az Inl
intézkedéséig felfiiggeszteni. A hibaelharitas folyaman az Inl szakembereivel

egyuttmiikodni, szamukra a sziikséges informaciokat megadni.
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1) A Halézaton, az egyetemi levelez6 rendszerben és a telefonkdényvben tarolt adata-
iban (kiilondsen: név, szervezeti egység, beosztas, munkahelyi telefonszam, iroda)
tortént valtozasokat (kiilondsen: névvaltozas, mas szervezeti egységhez tortént at-

helyezés, telefonszam valtozas) az Inl-nél bejelenteni.

n) Amennyiben tudomasara jut, hogy barki megsértette a szabalyzatban foglaltakat,

haladéktalanul tajékoztatni az Inl-t és az érintett szervezeti egység vezetdjét.

10.§ A MEG NEM ENGEDETT TEVEKENYSEGEK SZANKCIOI

A szabalyzat megsértésének gyanuja esetén a cselekményt ki kell vizsgalni. A vizsgalatra
kijel6lt haromtagu felelds kivizsgald bizottsagnak (melynek tagjai az érintett szervezeti
egység vezetdje, jogi igazgato és az Inl vezetdje vagy az altaluk delegalt személy) javasla-
tot kell tennie a sziikséges intézkedésekre, amelyekre a kovetkez6k az iranyadok:

a) A szabalyzat gondatlan megszegése esetén az elkovetot figyelmeztetésben kell ré-

szesiteni.
b) A szabalyzat ismételt megszegése szandékos elkovetésnek mindsiil.

c) Aszabalyzat szandékos megsértése esetén az elkovetd a Haldzat hasznalatabdl ide-
iglenesen vagy véglegesen kizarhato, és az eset stlyossagatol fliggéen eljaras le-
folytatasa kezdeményezhetd ellene. A Hal6zat szolgaltatasait csak az eljaras lefoly-

tatdsa utan és annak eredményétdl fiiggéen veheti Gjra igénybe.

d) Amennyiben a szabalyzat megsértésébdl kovetkezden anyagi kar keletkezett, a fel-

hasznalo koteles azt megtériteni.

11.§ AHALOZAT FELEPITESE

(1) Az Egyetem tobb telephelyes halozat, melynek felépitése az alabbi:

a) A Haldzata tiizfalakkal védett, logikailag szegmensekre osztott. Telephelyenként
kiilon-kiilon szegmensekben miikodnek a foglalkoztatotti, tantermi illetve a kol-
légiumokban miik6d6 gépek, valamint a tobb iranyba szolgaltatast nyujto szerver
szamitogépek. A halézati milikodés biztositasahoz, illetve specialis feladatokhoz
tovabbi szegmensek is kialakitasra keriilhetnek, ez a felépités a felmertld igé-

nyekhez, sziikségletekhez igazodva valtoztathaté.

b) Az egyes telephelyek logikai felépitése hasonld, a telephelyek kozotti forgalom
tlizfalakkal szabalyozott, a definidlt informatikai szolgaltatasok elérhetdsége

minden telephely esetében biztositott.
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(2)

(1)

(2)

c) Az egyes szamitogépek, illetve szolgaltatasok kiillonb6zd szegmensekbe torténd

besorolasat az Inl vezetdje hatarozza meg.

A Hal6zat mindenkori miiszaki paramétereit kiilon dokumentacié tartalmazza.

12.§ AHALOZAT UZEMELTETESE, EPITESE, BOVITESE

Kizardlag az Inl jogosult a Hal6zat bdvitésére, atalakitasara. A Hal6zatot, a lehetdsé-
geket figyelembe véve az INI az igényeknek megfelel6en folyamatosan béviti, karban-
tartja. Hal6zat vagy hal6zatrész épitése, médositasa, valamint az Egyetem rendszerén
kiviili szolgaltatasokhoz, halé6zatokhoz alland6 kapcsolat (kiiléndsen site-to-site VPN)
létesitése kiils6 eréforrasok bevonasa esetében is csak az Inl jovahagyasaval tortén-

het.

Arra jogosultsaggal nem rendelkez6 személy a kialakitott rendszeren nem valtoztat-
hat, végpontot nem helyezhet at, aktiv vagy szerver-feladatokat ellat6 eszkozt a Halo-

zatra nem kapcsolhat ra és arr6l nem kapcsolhat le.

13.§ AZ EGYETEMI INFORMATIKAI ES KOMMUNIKACIOS HALOZAT
HASZNALATANAK SZABALYAI

A Hal6zat hasznalata folyaman az alabbi szabalyok betartasara kell kiilonoés figyelmet

forditani:

a) Uj halézatrészek épitésének tervezését, Kivitelezését, a mar megépiilt halézatré-
szek modositasat csak az Inl vagy feliigyeletével az Egyetem altal megbizott kivi-

telezd végezheti.

b) Haloézati aktiv eszkozoket (repeater, HUB, switch, router, tlizfal) csak az Inl csatla-
koztathat a Hal6zatra vagy kothet le arrol. Az aktiv eszk6zok kapcsolatainak meg-

bontasara és az eszkozok barmilyen konfiguralasara csak az Inl jogosult.

c) A Halézatra barmilyen berendezést csak az Inl engedélyével lehet csatlakoztatni.
Ha az eszkoz adattarolasra is alkalmas, akkor a csatlakoztatds utan virusellenor-
zést kell végrehajtani. Az adatok tarolasara vonatkozod jelen és mas vonatkozo

egyetemi szabdalyzatok és el6irasok betartasara kiilonos figyelmet kell forditani.

d) Az Inl az engedély kiadasat megtagadhatja, ha a csatlakoztatni kivant berendezés
a Halézat miikodését, rendeltetésszerli hasznalatat, miikodési vagy adatvédelmi

biztonsagat (a tovabbiakban: halézati biztonsag) veszélyeztetné.
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e) Sajat személyi szamitégép csak az Inl-nek torténd eldzetes bejelentés, a gépek

alapvetd paramétereinek és felhasznaléjanak nyilvantartasba vétele utan, az Inl
altal megszabott feltételekkel hasznalhato, kivéve az ,f* pontban meghatarozott

eseteket.

Id6szakos rendezvények (kiilondsen: konferenciak, gyakorlatok vagy mas esemé-
nyek) idején, az Egyetem teriiletén miikod6 vezeték nélkiili internet szolgaltatast
az Inl altal meghatarozott feltételekkel (ideiglenes wifi szegmensek kialakitasa-
val), be nem jelentett szamitogépekkel is igénybe lehet venni. A hasznalathoz sziik-

séges hitelesités modszertanat az Inl hatarozza meg.

g) A WIFI csatlakozast igénybevevd mobil eszkézok hasznalatara ugyanazok a szaba-

lyok vonatkoznak, mint mas szamitégépekre. A mobilitasukbél ad6dé nagyobb se-
bezhet6séglikre tekintettel a rajtuk tarolt adatokra és a fizikai biztonsagukra na-

gyobb figyelmet kell forditani.

h) A haloézati aktiv eszk6zok fesziiltségmentesitését (kikapcsolasat) aramsziinet, ter-

mészeti csapas (kilondsen: tliz, vizbetorés vagy mas rendkiviili esemény), aram-
ités, vagy annak gyanuja, egyértelmi késziilék meghibdsodas (kiilondsen: fiist, 1at-

hat6 zarlat vagy mas lathat6 miiszaki hiba) kivételével csak az Inl végezheti.

i) Az Egyetemen radiéfrekvencids és mikrohullamu frekvenciatartomanyban su-

j)

garzd infokommunikacids eszkozt kizarolag az Inl altal engedélyezett frekvencian
és az engedélyezett idOtartamra lehet hasznalni. Az engedélyt a hasznalat el6tt

legalabb 30 nappal irasban kell igényelni.

Sajat tulajdont, vagy mas szervezet tulajdonat képezé szamitogépek Halézatra
kapcsolasat csak egyedi esetekben, az Inl altal elvégzett el6zetes ellendrzés és a
hasznalathoz el6irt programok telepitése utan, az Inl engedélyezheti. Az ezzel kap-

csolatos részletszabalyokat a 28. § tartalmazza.

14.§ AHALOZATI HIBAK ELHARITASA

A hal6zat barmilyen jellegli meghibasodasa esetén a hiba elharitasat az Inl a lehetd legha-
marabb, de legkésébb a bejelentést kovet6 els6 munkanapon megkezdi. Ha a hiba elhari-
tasahoz kiils6 segitség sziikséges vagy a hiba oka a Halézaton kiviil keletkezett, akkor a
hibat bejelenteni, elharitasara intézkedni, a javitast megrendelni csak a meghibasodasban

érintett halézatrész lizemeltetéséért felelés szakemberek jogosultak. Mind a halézati

16



meghibasodasrdl és az ezzel kapcsolatban meg tett intézkedésekrol tajékoztatni kell az

Inl vezetdjét.

. FEJEZET AZ INFORMATIKAI HALOZAT
SZOFTVER UZEMELTETESE

15.§ TAMOGATOTT PROTOKOLLOK

(1) Az Egyetem Halézatanak elsédleges protokollja az IP protokoll, tamogatottak az IP
feletti protokollok. A halézatban helyileg megengedett, de nem tdmogatott az IP-n ki-
vili, szabvanyos protokollok (NetBEUI/Netbios, NWLink, AppleTalk, IPX) hasznalata.

(2) Az Inl az egyes protokollok, portok, illetve az ezeket hasznalé alkalmazasok haszna-
latat a miikddési stabilitas és az adatbiztonsag érdekében id6legesen vagy véglege-
sen, VLAN-onként, telephelyenként vagy az Egyetem teljes hal6zatara kiterjed6 ha-
tallyal korlatozhatja vagy megtilthatja.

16.§ KRITIKUS ADATOKAT TARTALMAZO SZAMITOGEPEK HASZNALATA

Az adatvédelmi szempontbol kritikus adatokat (kiilondsen: tanulmanyi, személyiigyi,
pénziigyi, tigyviteli informaciékat) tarolé szamitégépek védelmére fokozott figyelmet kell
forditani. Ha a miikddtetésiik nem teszi kifejezetten sziikségessé, akkor az internethez
torténd csatlakoztatasuk tilos. Ezen gépek korét az érintett szervezeti egységek vezet6i
hatarozzak meg. Az igényelt, internetkapcsolat nélkiili biztonsagos belsd hal6zati kapcso-

lat biztositasa az Inl feladata.

17.§ SZEMELYI SZAMITOGEPEK FELKESZITESE A HASZNALATRA

(1) Az egyes halozati szolgaltatasok igénybevételére hasznalhato, illetve a technikai se-
gitségnyujtassal tamogatott programok korét az Inl a telepitési protokollban hata-

rozza meg.

(2) A folyamatos munkavégzésre kijelolt szamitogépeken - az elsé haldzatra kapcsolas
elott - az el6zetes ellen6rzést, a hasznalathoz el6irt programok telepitését, a feladatra
torténd felkészitést, valamint a személyre szabast az Inl szakemberei az erre a célra

kijelolt, specialisan kialakitott helyiségben hajtjak végre.
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(3)

(4)

(5)

1

2)

(1)

(2)

Az Inl a szamitogépeket a telepitési protokoll szerint el6re telepitett operacios rend-
szerrel, irodai programcsomaggal, virusvédelmi szoftverrel és a hal6zati szolgaltata-

sok igénybevételére alkalmas programokkal, személyre széléan felkészitve adja at.

A szamitégép halozati beadllitasainak, rendszerelemeinek modositasara, az operacids
rendszer és a gépre feltelepitett szoftverek konfiguracidjanak megvaltoztatdsara,
sziikség szerinti Ujratelepitésére vagy Uj programok telepitésére kizarélag az Inl, il-

letve az altala erre felhatalmazott és megfelelGen felkészitett személyek jogosultak.

Ha a felhasznalé szamara atadott szamitoégép a névre szol6 felkészités utan masik fel-
hasznal6hoz kertil, akkor az 0j felhasznalo feladata kezdeményezni az Inl-nél, hogy a
gép szoftver konfiguracioja, és a ra vonatkozo6 halézati bejegyzések megfelel6 médon,

az Inl altal modositasra kertiljenek.

18. § SZERVEREK UZEMELTETESE

Az Inl altal lizemeltetett szamitogépeken kiviil szerverek, informatikai szolgaltatasok
elinditasa, ilyen szolgaltatast nydjté szamitégépek Halozatra kapcsolasa az Inl-vel

valo el6zetes egyeztetés utan torténhet.

Az Egyetem szervereinek feliigyelete - beleértve az operacios rendszerek karbantar-

tasat, frissitését is - az egyetemi rendszergazdak feladata.

19.§ TAVOLI MUNKAVEGZES

Az Inl a szervezeti egységek vezetdinek javaslata alapjan lehetévé teszi a kijelolt fel-
hasznalok részére a Halozat bizonyos részeinek tavoli elérését. A tavoli munkavégzés
soran is be kell tartani a jelen szabalyzat el6irasait, killonos tekintettel az illetéktelen
hozzaférés megakadalyozasara. A tavoli hozzaférés esetében minimalis biztonsagi
kovetelmény, hogy a hitelesités soran hasznalt jelszot és az adatforgalmat titkositani

szlikséges.

A Halézatara a tavoli munkavégzés soran VPN és DIRECTACCESS szolgaltatas segit-
ségével csatlakoztatott eszkozok fokozott védelme, karbantartasa, virusvédelme és

az illetéktelen hozzaférés megakadalyozasa a felhasznal6 kiemelt kotelessége.
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20.§ ADATOK ELHELYEZESENEK SZABALYAI A HALOZATON

(1) Az InI a tobb felhasznalé altal kozosen hasznalt adatok biztonsagos, illetéktelen hoz-
zaféréstdl védett elhelyezésére a szervereken sziikség szerint tarhelyet biztosit. A tar-
tertilethez torténd hozzaférés bedllitdsa az adatokért felelds szervezeti egység veze-
t6jének irasos igénye alapjan torténik.

(2) A felhasznalok a tevékenységiikkel kapcsolatosan keletkezett adatokat a halézati
szervereken a szamukra Kijel6lt konyvtarakban helyezhetik el. Ez a tartertlet kizaro-
lag e tevékenységekkel kapcsolatos adatok tarolasara hasznalhat6. A konyvtarak el-
nevezésének egyértelmlien utalnia kell a tarolt adattartalomra. A tarteriiletek adat-

tartalmaért a jogosult felhasznalé felel.

(3) A fajlok elérési itvonaldnak a teljes hossza maximum 256 karakter lehet, amelybe a
konyvtarstruktarat alkoté konyvtarak nevei, a fajlnév és a kiterjesztés is kotelez6en

beleértend?.

(4) A Halozat tartertiletével torténd gazdalkodas az Inl feladata és felel6ssége.

21.§ ADATOK, INFORMACIOK ELHELYEZESENEK SZABALYAI
AZ EGYETEM WEB SZERVEREN

(1) Az Egyetem internetes megjelenitését biztosité web szervereit az Inl tizemelteti, felel
azok mikodoképességéért. Az egyetemi honlap tartalomkezeld rendszerének tize-
meltetését az Egyetemmel erre a feladatra szerzddott partner végzi. A kijelolt tartalmi

honlapfelel6s végzi a honlap tartalmak feltoltését.

(2) Az egyetemi honlap egységes megjelenéséért, tartalmaért az Egyetemi kommunika-

cioért és sajtomegjelenésért felelGs szervezeti egysége felelGs.

(3) A honlapon csak publikus, k6zérdekii és kozérdekbdl nyilvanos adatok jelenitheték
meg.
(4) Az egyes szervezeti egységekre vonatkoz6 informaciok tartalmaért, pontossagaért,

naprakészségéért az adott szervezeti egység vezetdje a felelds.

(5) Az egyetemi honlapon térténé adat/informacié megjelenitésnél szigortian be kell tar-
tani a személyes és kozérdekid adatok védelmére és biztonsagara vonatkozé jogsza-

balyokban meghatarozott el6irasokat.
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22.§ DOMAIN NEVEK HASZNALATANAK, TANUSITVANYOK
IGENYLESENEK SZABALYAI

(1) Az Egyetem altal hasznalt internetes megjelenést szolgal6 domain nevek igénylésére,
kezelésére kizarélag az Inl jogosult. Uj domain név, SSL kapcsolatot igényld szerver
és felhasznaloi tanudsitvany, lejart helyett Uj tandsitvany igénylése esetén az Inl veze-

t6jéhez kell fordulni.

(2) AzEgyetem életével kapcsolatos események hivatalos internetes megjelentetésére el-
sddleges forrasként az ezeken a domain neveken beliill miikddtetett web feliiletek

szolgalnak.

IV. FEJEZET JOGOSULTSAGOK ES INFORMATIKAI BIZTONSAG

23.§ JOGOSULTSAGOK AZ EGYETEM INFORMATIKAI HALOZATAN

(1) A Haldézaton nyujtott szolgaltatasok igénybevétele kotelez6 felhasznaldi azonositas-
hoz - az egyedi szdmitogépeken és a hal6zati kapcsolatokhoz is érvényes felhasznaléi

azonosito és jelszé hasznalatahoz (hitelesitéshez) - kotott.

(2) Az Egyetem kollégiumaiban és a rendezvények idejére biztositott hal6zatokban nem
kotelezd az egyetemi felhasznaldi azonositas. Ezekbdl a hal6zati szegmensekbdl csak

internet elérés biztosithato, mas kozponti szolgaltatas nem érhetd el.
(3) Halozat hozzaférési jogosultsagok kiosztasa:

a) A felhasznalodk és a rendszergazdak jogosultsagait az illetékes szervezeti egységek

vezetdinek, illetve az adatgazdak irasos igényei alapjan az Inl hatarozza meg.

b) A jogosultsagok kiosztasakor alapelvként kell kezelni, hogy minden funkciéhoz il-
letve feladathoz csak az ellatasahoz feltétleniil szlikséges és elégséges mértékii jo-

gosultsagot kell biztositani.

c) A Halézathoz felhasznal6i hozzaférési jog mindenkit megillet, aki az intézménnyel
hallgatéi vagy foglalkoztatasi jogviszonyban 4ll, és alairasaval igazolta, hogy az

IBSZ tartalmat megismerte, annak betartasat vallalja.

d) Az Inl hozzaférési jogosultsagot adhat az Egyetemmel jogviszonyban nem all¢ fel-

hasznalonak is (kiilondsen: vendég-oktato, rendezvény résztvevdje).
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e) A felhasznalotdl a jogosultsagi szintjének megfelel6 jogot megtagadni csak indo-
kolt esetben lehet. A jogosultsagi szintnek megfelel6 szabalyok betartasa a Halé-

zatba nem kotott eszkozok hasznalata esetén is kotelezd.

f) Biztonsagi okokbdl és a kés6bbi visszakereshetdség, elemzések elvégzése érdeké-
ben - a szervereken - a Hal6zatba torténd sikeres és sikertelen belépési kisérletek

valamint hal6zati forgalmi adatok is rogzitésre, naplézasra keriilnek.

g) Ha jogosulatlan hozzaférés tortént, vagy a jogosulatlan hozzaférés gyanuija meriil

fel, a jelszot azonnal meg kell valtoztatni.

(4) Halézat hozzaférési jogosultsagok szintjei az Egyetem informatikai Hal6zatan:

Szint Jogosultak Jogok Felel6s
Vendégoktato, ku-|Internet elérés, WiFi hasznalat
i , Szervezeti egy-
Kiilsé tatd, tanfolyami, ren-
) ) . ség vezetlje
dezvény résztvevd
Egyetem hallgatéi, |Egyéni azonositas alapjan lehe-
foglalkoztatottjai tévé valik az oktatashoz, tanulas-| Szervezeti
Alap hoz, munkadhoz sziikséges ada-|egységek veze-
tok, programok, levelezés, vala-|t6i
mint az Internet elérése.
Adminisztraciéval |Alapszint + hozzaférés az admi-
Adminisztra- |kapcsolatos munka-|nisztracids, dokumentacios| Szervezeti egy-

tor

korok

rendszerekhez, szervezeti egy-

ség kozos lemeztertletéhez.

ség vezetlje

Az Egyetem oktatoi,

Alapszint + hozzaférés az oktatoi,

kutatoi kutatoéi rendszerekhez, a szerve-
Szervezeti egy-
Oktato, kutaté zeti egység kozos lemeztertileté-

) ségek vezetdi
hez, a hallgatokkal kapcsolatos
adminisztraciés adatokhoz.

Tanulmanyi Hivatal| Alapszint + teljes kord hozzafé-
foglalkoztatottjai  a|rés a Neptun rendszer adminiszt-

Tanulmanyi

jogosultsagi szintnek

megfelel6en

rativ moduljaihoz. Hozzaférés a
szervezeti egység kozos lemezte-

riilletéhez.

Tanulmanyi hi-

vatalvezet6
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melteto, szer-

szervezet altal feltigyelt szerver).

Gazdasagi Igazgato-|Alapszint + hozzaférés a gazdal-
sag foglalkoztatottjailkodassal és a foglalkoztatottak-| Gazdasagi
Gazdasagi
a jogosultsagi szint-{kal kapcsolatos rendszerekhez. |Igazgaté
nek megfelel6en
Jogi Igazgatosag fog-| Alapszint + hozzaférés a szerve-
lalkoztatottjai a jogo-|zeti egység kozos lemeztertileté-
Jogi Jogi Igazgato
sultsagi szintnek|hez valamint a jogtar adatbazis
megfeleléen rendszerekhez.
HR Osztaly és a Gaz-|Alapszint + hozzaférés a szerve-
dasagi Igazgatdsag|zeti egység kozos lemezteriileté-
HR Osztalyve-
Humanpoliti- |bériigyi feladatokkal|hez valamint a foglalkoztatottak-
zet6, Gazdasagi
kai foglalkoz6 munkatar-|kal kapcsolatos rendszerekhez.
Igazgato
sai a jogosultsagi
szintnek megfelel6en
Rendszer- Informatikai  Iroda|Korlatlan jog a rendszergazda al-
gazda (halé- |rendszergazdai tal feliigyelt rendszerekhez (kii-
zati, szerver- lI6nosen: munkaallomasok hals-
, . |Informatikai
lizemeltetd, zat, storage, szerverek, adatbazi-
. |Irodavezet6
szoftveriize- sok, mentési rendszer, egyetemi

TUN Gazdalkodasi Modul, SAP
NEPTUN HR Modul, Neptun, JAM,
Unipoll).3

vezeti)
Egy adott alkalmazas|Korlatlan jog az adott alkalma-
informatikai  rend-|zashoz. (kiilonésen: Email rend-| Informatikai
szergazda szer, Poszeidon, Moodle,| irodavezeto,
Alkalmazas
Learning Age, KIRA, SAP NEP-|egyetemi szer-
rendszergazda

vezeti egység

vezetdje

3 Modositotta a Szenatus 35/2019. (V. 30.) hatdrozata, hatilyos 2019. majus 31-t6l.
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(1)

(2)

(1)

(2)

(3)

(4)

24.§ A JELSZAVAK HASZNALATANAK SZABALYAI

A felhasznaloi jelszavak generalasanak és atadasanak bizalmasan kell térténnie. A jel-

szavak kivalasztasanal a kovetkezd alapvet6 szabalyokat kell betartani:

a) A jelsz6 hossza nem lehet révidebb nyolc karakternél, tartalmaznia kell legalabb
kettd szamjegyet, valamint legalabb kettd betiit. A jelszavak hasznalatakor ajanlott
a szamok, valamint a kis és nagybetiik keverése, tovabba olyan jelszavak haszna-

lata, amelyek nem talalhatok ki konnyen a felhasznal6 személyes adataiboél

b) A halézati belépésre jogositd jelszot kotelezd - az egyéb jelszavakat ajanlott rend-

szeresen, de legalabb - 90 naponta djra cserélni.
c) Tilos a login nevet jelsz6ként hasznalni.
d) Tilos a jelszét nyilvanos helyen Kiirva tartani (kiilonésen: a monitoron).

e) Tilos azonos vagy az abc-ben, a billentylizeten egymast koveté szamokbol vagy

betilikbdl all6 jelszot hasznalni.

Az (1) bekezdésben meghatarozottak jogellenes megszegésével okozott karért a fel-

hasznal6 kartéritési felel6sséggel tartozik.

25.§ INTERNET ES ELEKTRONIKUS LEVELEZES HASZNALATA

A Halézaton biztositott internetelérés és levelezés a munkavégzést, az egyetemi célo-
kat hivatott szolgalni.

Az el6z6 bekezdésben leirt célok elérése érdekében és sziikség esetén - kiilondsen
biztonsagi okokbol, a Halozat terheltségének csokkentése érdekében - egyes honla-
pok, kiilsé levelez6 rendszerek elérése tiltasra keriilhet.

Az Inl a felhasznaldk szamara biztositja az interneten keresztiili elektronikus levele-
zés lehetOségét. A sziikséges e-mail cimeket az erre a célra rendszeresitett igényldlap
kitoltésével lehet igényelni, melynek alairasaval a felhasznal6 kotelezettséget vallal a
jelen szabalyzatban foglaltak betartasara.

A halozati szolgaltatasok hasznalatanak jogosultsaga a jogviszony megsziinéséig tart.
Az illetékes rendszergazdak az Egyetemi kilép6 lap benyujtasakor, az azon megjelolt

hatariddvel (ami f6szabalyként a jogviszony megsziinésének a napja, indokolt eset-
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ben az azt kévet6 30. nap) gondoskodnak a volt foglalkoztatott hal6zati jogosultsaga-
inak megsziintetésérol, torlésérol. Egyedi méltanylast igényld esetben - a rektor vagy
a kancellar a hozzaférés meghosszabbitasarol rendelkezhet.

(5) Az Egyetem miikodésével kapcsolatos levelezéshez, kiadvanyokban torténé megje-
lentetéshez csak a hivatalos egyetemi e-mail cim hasznalhaté és jelenithetd meg.

(6) Az Inl atf.hu tartomanyban az egyes szervezeti egységek szdmara, illetve az Egyetem
miikodésével kapcsolatos specidlis feladatokra tematikus e-mail cimet biztosithat.
Ezeknek az e-mail cimeknek utalniuk kell a szervezeti egységre vagy az adott fel-
adatra. Tilos ilyen célra a sajat személyes e-mail cimeket haszndlni.

(7) A felhasznalok a Hal6zat és a levelezOérendszer haszndlata folyaman kiilondsen az
alabbi szabalyokat kotelesek betartani:

a) Az egyetemi e-mail cimek - a személyhez kotéstdl fliggetleniil - a munkavégzést, az

egyetemi célokat hivatottak szolgalni.

b) A felhasznal6 az egyetem cimjegyzék felhasznalasaval, szervezeti egységeknek
sz016 korlevelet csak a vezetdjének irasbeli engedélyével kiildhet. Az Egyetem éle-
tével, eseményeivel kapcsolatos széles korti tajékoztatas a JAM rendszeren keresz-
tiil torténhet. Az Inl kotelessége, hogy az Egyetem érdekeit sértd tartalmakat a le-
hetd legrovidebb id6n beliil torodlje. Ha az Inl a kérdésben 6nalléan nem tud don-
teni, akkor koteles a problémat a rektornak vagy a kancellarnak azonnal jelezni és

dontésiiket haladéktalanul végrehajtani.

c) Az Egyetem levelezOrendszere a nyilt interneten, web feliileten is elérhetd (web-
mail). A levelez6 rendszer web feliileten torténd hasznalata csak megbizhat6 kor-

nyezetben ajanlott.

d) Ha a felhasznal6 a postafidkjaba 3 honapon keresztiil nem 1ép be, a postafiok - a
tartalmanak valtozatlanul hagyasa mellett - zarolasra kertil, de tovabbra is fogadja
a leveleket. Tovabbi 3 hénap elteltével a levelek fogadasa megsziinik. Ujabb 3 hé-
nap elteltével a felhasznal6i e-mail cim és a postafiok a tartalmaval egyiitt torlésre

keril.

e) Tilos minden olyan iizenetkiildés, amelyet a nemzetkozi halézatok irott és iratlan

szabalyai (netikett) tiltanak.
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f) Tilos olyan adatok, levelek tovabbitasa, amelyben barmelyik, a feladé azonosita-
sara szolgal6 informacid hamis, értve ezalatt az elektronikus levél szandékosan ha-
mis feladoval torténd kiildését is, tovabba a felad6 vagy a kiildé eltitkolasat, hami-

sitott fejléci IP csomagok vagy lizenetek kiildését.

g) Tilos a levelezérendszeren biztonsagi szempontbdl érzékeny adatot tovabbitani,

illetéktelen személy részére hozzaférhetévé tenni.

h) Tilos olyan tartalmu levelet kiildeni, amely barmilyen méas személy, csoport vagy

tarsasag személyes, illetve lizleti érdekeit sértheti vagy veszélyeztetheti.

i) Tilos masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenysé-

get banto, zaklaté tevékenység kozzététele.
j) Tilos lanclevelet, kéretlen reklamokat (spam) kiildeni.

k) Tilos az illegalis tartalmak terjesztése és olyan tartalmu iizenetek kiildése, amely
a masik felhasznalé rendszerének megsemmisitését célozza, vagy miikodését hat-

ranyosan befolyasolja.

(10) Az Egyetem fenntartja a jogot arra, hogy a vonatkozd jogszabalyok betartasaval a
felhasznalok internet forgalmat, annak tartalmat figyelemmel kisérje és naplézza, a
veszélyt rejt6 internetes honlapok elérését letiltsa. A naplozasra a Hal6zat biztonsa-
gos és rendeltetés szerinti hasznalatanak, optimalis leterheltségének, sebességének

kialakitasa és fenntartasa érdekében kertilhet sor.

26.§ MEGTEVESZTES (SOCIAL ENGINEERING)

A Halézat biztonsagat legegyszeriibben a social engineering (megtévesztés) modszerrel
lehet veszélyeztetni. Ez a modszer az emberek manipulalasara, segit6készségére, gyanut-
lansagara, hiszékenységére alapozva teszi lehetdvé a bizalmas informaciok megszerzését,
tovabba teret nyithat a rendszerekbe torténo bejutasnak és az azokban torténd karoko-
zasnak. Nagy koriiltekintést és ovatossagot igényel az e mddszerbdl eredd veszélyek el-
kertilése, melynek kockazata az alabbi szabalyok betartasaval csokkenthetd:

a) Ismeretlen, nem megbizhaté helyrél szarmazd, idegen adathordozét (kiilondsen:

CD, DVD, pendrive, kiils6 meghajtd) nem javasolt a szamitégéphez csatlakoztatni.
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b) Ismeretlen cimrdl érkezd, egyetemi viszonylatban nem megszokott targyu gyanus
e-mailt, és csatolmanyait nem szabad megnyitni, mert virusokkal fert6zhetik meg

a szamitogépet és a Haldzatot.

c) Az e-mailekben (még ismerdstél szarmazo levélben is) szerepld linkekre csak nagy
koriltekintéssel szabad kattintani, mivel rosszindulata kédokat tartalmazé honla-
pokra irdnyithatja at a felhasznal6 szamitégépét. Léteznek olyan manipulalt web-
oldalak, amelyek internetes cime csak egy-két karakterben tér el a megnyitni szan-
dékozott honlap cimétdl és megjelenésiikben szinte teljes mértékben megegyez-

nek velik, de kidrokozasi szandékkal, csaldk készitették Gket.

d) Az id6szakosan nem hasznalt szamit6gépet minden esetben ki kell kapcsolni vagy

jelsz6 védetten zarolni kell azt.

e) A nyomtatokbol a lehet6 legrovidebb iddn beliil el kell tavolitani a kinyomtatott
iratokat, illetve az ezzel a funkcidval rendelkez6 nyomtatékon lehetéség szerint al-

kalmazni kell a biztonsagos nyomtatas funkciot.

27.§ SAJAT ESZKOZOK HASZNALATA (BYOD)

(1) A felhasznalok sajat tulajdonu elsésorban mobil vagy esetleg mas asztali szamitas-

technikai eszkozeinek az Egyetemen torténd hasznalatara vonatkozé szabalyok:

a) A sajat eszkoz egyetemi célokra (munkavégzésre) torténé hasznalatat a szervezeti
egység vezetdjének javaslatara, indokolt esetben az Inl - a megbizhat6é halézati
miikodéshez és a védelemhez sziikséges programok (kiilonosen: virusirté prog-
ram) altal tortént eldzetes ellen6rzés, valamint a nyilvantartasba vétel utan - en-

gedélyezheti az alabbi feltételekkel:

e Az Inl megvizsgalja, hogy az érintett felhasznalé rendelkezik-e a biztonsagos

szamitogép hasznalathoz nélkiilozhetetlen ismeretekkel.

e Asajateszkozhoz az Inl szamara mindenkor hozzaférést kell biztositani a meg-
bizhaté halézati miikodés és a védelem sziikséges feltételeinek ellen6rzése cél-
jabol.

e A sajat eszk0zon az operacios rendszer, biztonsagi csomag, irodai rendszerek

utolsé biztonsagi frissitése kotelez6en hasznalandd, ezért aktivalni sziikséges

ezek automatikus frissités funkciéjat.
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(2)

(1)

(2)

(4)

(1)

e A sajat eszk6zon tarolt egyetemi adatok biztonsagaért az eszkoz tulajdonosa

teljes korti felel6sséggel tartozik.

e Sajat eszkozt a Hal6zathoz, internethez csatlakoztatni csak biztonsagos koriil-
mények megléte esetén lehet. A vezeték nélkiili (WiFi, bluetooth) kapcsolat

csak biztonsagos korilmények kozott hasznalhaté.

e A sajat eszk6zon tarolt adatoknak a Hal6zatra térténd rendszeres mentésére

fokozott figyelmet kell forditani.

b) Idészakos rendezvényeken (kiilonodsen: konferencidkon, gyakorlatokon, stb.) kii-

16n engedély nélkiil lehet a sajat mobil eszkdzoket hasznalni.

Kiilonos figyelemmel kell lenni a munkatarsak sajat eszkézeinek (BYOD) biztonsagos
hasznalatara, amellyel nem sérthet6k sem a személyes, sem az egyetemi érdekek. Vi-
tas esetekben az egyetemi érdekek els6bbséget élveznek és a sajat eszkdzok haszna-
latat az egyetemi Hal6zat biztonsaganak veszélyeztetése esetén figyelmeztetés nélkiil

azonnal meg lehet tiltani.

28.§ KOZOSSEGI HALOZATOK HASZNALATA

Az Egyetem haszndlja az internetes k6zosségi oldalakat is tevékenységének széles-
kord megismertetésére, tarsadalmi elfogadottsaganak novelésére, oktatasi portfélio-

janak a tovabbtanulas el6tt all6 kozépiskolasok kozotti népszertisitésére.

A felhasznald6knak az Interneten torténé megnyilatkozasaik esetében is figyelemmel
kell lenniiik a személyes és kozérdeki adatok védelmére és biztonsagara vonatkozd
jogszabalyokban el6irtakra, ugyanis ezek a megnyilatkozasok nem csak a kinyilvani-
tojuk, hanem az Egyetem j6 hirnevére is befolyassal lehetnek és akar jogi kovetkez-

ményekkel is jarhatnak.

A felhasznal6k megnyilatkozasaik soran személyes identitasukat nem elfedve kotele-
sek képviselni a véleményiiket, amelyért felelgsséggel tartoznak. Tilos az Egyetem-

mel kapcsolatosan az egyetemi polgarokhoz méltatlan vélemények nyilvanos kozlése.

29.§ SZOFTVERJOGTISZTASAG, SZOFTVEREK TELEPITESE, FRISSITESE

Az egyetemi szamitogépekre csak az Egyetem altal megvasarolt, jogtiszta szoftverek

telepithetdk.
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(2) Az egyetemi munkaallomasokon telepitett operacios rendszerek, irodai szoftverek

(1)

(2)

(3)

(4)

frissitése az interneten keresztiil automatikusan torténik. A frissitési folyamat fel-

hasznal6i beavatkozast nem igényel.

30.§ A SZAMITOGEPES VIRUSVEDELEM

A szamitogép virussal vagy mas rosszindulati programmal, torténd fert6z6dése su-
lyos biztonsagi kockazat. Az Egyetem hal6zatdban az Inl altal kézpontilag biztositott
és feliigyelt tobb szintli virusvédelmi rendszer miikodik. Ha ennek ellenére valame-
lyik szamitégép, felhasznal6i munkadallomas virussal fert6zddik, az Inl - a virusmen-
tesités és az ellendrzések idejére, a fert6zés terjedésének megakadalyozasa érdeké-
ben - kizarhatja azt a haldzati forgalombol. A felhasznalé ilyen esetben koteles a mi-

elébbi virusmentesités érdekében egyiittm{ikddni az Inl illetékes munkatarsaival.

Tobb munkadllomas szamitégépes virusfertdzése esetén a virusmentesités és az el-
lendrzések idejére, a fert6zés terjedésének megakadalyozasa érdekében az Inl jogo-

sult az adott halézati szegmens izolalasara vagy kizarasara

A felhasznal6knak be kell tartaniuk a virusvédelemre vonatkozé elemi szabalyokat és

az ide vonatkozé egyéb rendelkezéseket.

A virusvédelmi rendszer frissitése kozpontilag, felhasznaléi beavatkozas nélkiil tor-
ténik, amelyet a virusvédelmi rendszer szervergépe hajt végre. A szerver elérhetet-
lensége esetén a munkaallomasok virusvédelmi rendszerének frissitése az interneten

keresztil torténik.

31.§ KATASZTROFAKEZELES, MENTES, VISSZAALLITAS,
A SZOLGALTATAS FOLYTONOSSAGA

Rendkiviili események altal okozott karok elkertlésére, enyhitésére, az esetleges beko-

vetkezésiik utani teenddkrdl az adott rendszer felel6sénél elérhetd helyreallitasi, mentési

tervek allnak rendelkezésre, melyek elkészitése, karbantartasa, tarolasa az adott rendszer

felel6sének a feladata.
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V. FEJEZET A BERUHAZASI PROGRAMIRODARA VONATKOZO
KULONOS SZABALYOK
32.§ AZV.FEJEZET HATALYA
(1) A BPI esetében az informatikai és kommunikacios Hal6zat iizemeltetése e fejezetben

(2)
(3)

(4)

foglalt eltérésekkel torténik.
A BPI tevékenységének informatikai tAmogatasa kiilsé szolgaltat6 altal valésul meg.

Jelen specidlis szabalyozas hatélya kiterjed a BPI valamennyi foglalkoztatottjara és
jelen szabalyzat alapjan érintett szerzédéses partnereire, tovabba a BPI teljes szami-
tastechnikai infrastruktirajara. Ez magaba foglalja a BPI hasznalataban 1év6 valam-
ennyi szamitégépet (szerverek és személyi szamitogépek), a periféridkat, a halézati
er6forrasokat és szolgaltatasokat, a szoftvereket, azok lizemeltetését, tovabba a

mindezeken kezelt adatokat és informacidkat.

A BPI felhasznaldi altal igénybe vehet6 informatikai és kommunikacids szolgaltatasok
korét — az Inl-t is érintd szolgaltatasok esetében - az Inl-vel torténd eldzetes egyezte-

tés alapjan, a BPI illetékes vezetdje hatarozza meg.

33.§ FELADATMEGOSZTAS AZ INI ES BPI KOZOTT

(1)

A BPI altal hasznalt informatikai alapinfrastruktura:

a) A BPI miikodését biztosité informatikai rendszerek informatikai kiszolgalasa és a
BPI tevékenységi korébe tartozo informatikai rendszerek iizemeltetése a BPI fele-

16sségi korébe tartozik.

b) A BPI altal hasznalt ingatlanban az internet kapcsolat, a halézati, a vezeték nélkiili
halézati és a kommunikacios halézati infrastruktiura kialakitasa és izemeltetése a

BPI felel6sségi korébe tartozik.

c) A BPI IP telefénia (asztali telefonkésziilékek) igényeinek ellatasa a BPI felelGsségi

korébe tartozik.

d) A BPI hasznalataban 1év6, BPI igényei szerint kialakitott virtualis halozati szeg-
mens lUzemeltetése, lizembiztossaganak fenntartasa az Inl felelgsségi korébe tar-

tozik.
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(2)

(3)

(4)

e) A BPI hasznalataban 1évd virtualis halézati szegmens folyamatos karbantartasa,
fejlesztése, a lehet8ségek mértékében a felmeriil6 igényekhez igazitasa, az 0j tech-
nikai lehet6ségek alkalmazhatésaganak megteremtése - a BPI-vel el6zetesen

egyeztetve - az Inl felel6sségi korébe tartozik.

f) A BPI hal6zati szegmens lizemzavardnak esetében az Inl koteles a hibaelharitast a
bejelentést kovetéen haladéktalanul megkezdeni. Munkasziineti nap esetében az

azt kovet6 els6 munkanap kezdetén koteles az Inl a hibaelharitast megkezdeni.
Altalanos szabalyok a BPI 4ltal hasznalt informatikai eszkozokén:

a) A BPI altal hasznalt informatikai eszk6zok miikodéséhez sziikséges szoftverek te-

lepitése és jogtisztasaga a BPI felel6sségi korébe tartozik.

b) A BPI altal hasznalt informatikai eszk6zok és adatok virusvédelme a BPI felel6sségi

korébe tartozik.

c) A BPI altal hasznalt informatikai eszk6zok és szoftverek nyilvantartasa a BPI fele-

16sségi korébe tartozik.
A BPI altal izemeltetett informatikai rendszerek:

a) A BPI rendszerbe allitasra tervezett, az egyetemi rendszereket globalisan érint6
informatikai és kommunikacios eszkozeinek, rendszerek szolgaltatasainak, rend-
szerbe illeszthet6ségének vizsgalata, dontés meghozatala az alkalmazhatosaguk-

/////

tént el6zetes egyeztetés utan, és egyetértésével - a BPI felel6sségi korébe tartozik.

b) A BPI altal nyujtott halézati szolgaltatasok korének, az egyes szolgaltatasok
igénybe vételi feltételeinek meghatarozasa, a halozati biztonsag érdekében az
egyes szolgaltatasok hasznalatanak felhasznaléi azonositashoz kotése, a felhasz-

nalék korének sziikitése, korlatozasa a BPI felel6sségi korébe tartozik.

c) Specidlis szaktudast igényld feladatoknal kiils6 informatikai szolgaltaté igénybe-
vétele a BPI felel6sségi korébe tartozik. Azokban az esetekben, amelyek befolyas-

sal lehetnek az Inl felel6sségi teriileteire, el6zetes Inl-BPI egyeztetés sziikséges.

A BPI foglalkoztatottjai, partnerei altal hasznalt irodai és munkavégzéshez sziikséges

informatikai kérnyezet:
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a) A BPI felhasznaloinak az elektronikus - a tf.hu domain alatt lizemeltetett - levele-
zéssel kapcsolatos postafiékok, cimek, hozzaférések biztositasa az Inl felelgsségi
korébe tartozik. A BPI felhasznal6i szamara is mérvadoak és kovetendéek a jelen
szabdlyzatban az elektronikus levelezéssel kapcsolatosan megfogalmazott altala-

nos szabalyok.

b) A BPI sajat Microsoft infrastruktirajanak tizemeltetése a BPI felelsségi korébe

tartozik.

c) A BPI sajat Microsoft infrastruktuirajat hasznalé (szerver és kliens) szamitogépek

tdAmogatasa a BPI felelsségi korébe tartozik.

d) A BPI felhasznalok szamara kozponti tarhelyet biztositasa, annak struktdrajanak,
hozzaféréseinek és jogosultsagi szintjeinek beallitasa a BPI felel6sségi korébe tar-

tozik.

e) A BPI felel6sségi korébe tartozé informatikai és hal6zati er6forrasok jogosultsaga-

inak szabalyozasa a BPI felelsségi korébe tartozik.

f) A BPI felhasznalék személyi szamitogépeinek (asztali és hordozhaté gépek egy-
arant) felkészitése, a napi munkahoz sziikséges programok, programrendszerek
telepitése és konfiguralasa a BPI felel6sségi korébe tartozik. Az olyan esetekben,
amelyek befolyasolhatjak az Inl feladatkorét, el6zetes Inl-BPI megallapodas sziik-

séges.

g) A BPI felhasznalok szamitégépein a helyi rendszergazdai jogosultsagokrol valo

dontés a BPI feleldsségi korébe tartozik.

h) A BPI felhasznalok sajat tulajdonu, vagy mas szervezet tulajdonat képezd szamito-
gépek Haldzatra kapcsolasnak engedélyezése - sziikség esetén az Inl-vel torténdé

el6zetes egyeztetés utan — a BPI felel§sségi korébe tartozik.

i) A BPI felhasznal6k szamara a tavoli munkavégzéshez (VPN kapcsolat) hasznalt

er6forrasok biztositasa az Inl felel6sségi korébe tartozik.
(5) A BPI altal hasznalt informatikai eszkozok:

a) A BPI hasznalatdban, kezelésében 1év6 informatikai eszk6zok beszerzése a M-

szaki és Ellatasi Igazgat6sag feladatkorébe tartozik.
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b) A BPI a kiszolgal6 szervereit az elhelyezésére szolgald bérelt ingatlan szerverter-
meében helyezi el és az 6rzésérdl sajat maga gondoskodik. A szerverek biztonsagos

lizemeltetéséhez sziikséges feltételeket a BPI biztositja.

(6) Szankciok alkalmazasa a biztonsagi el6irdsokat megsérté BPI felhasznaldkkal szem-
ben és a szankciokkal sujtott felhasznalék haladéktalan tajékoztatasa a BPI felel6sségi
korébe tartozik. A foganatositott szankciokrol, és a szankcidkkal stjtott személyekrol

a BPI haladéktalanul koteles irasban vagy e-mailben tajékoztatni az Inl-t.

34.§ BPI FELHASZNALOK KOTELESSEGEI

A BPI felhasznal6k kotelességei vonatkozasaban a jelen szabdalyzatban mgfogalmazott al-
taldnos szabalyok az iranyadok, azzal a kivétellel, hogy a BPI felhaszndal6i az informatikai
eszkozok és Halozat hasznalata folyaman tapasztalt barmiféle meghibasodas, rendelle-
nesség, a vonatkoz6 biztonsagi szabalyzatokban megfogalmazottak megsértése esetén el-
s6ként a BPI informatikusait kell, hogy értesitsék. Az Egyetem informatikai és kommuni-
kacios Halozataval kapcsolatos hibaelharitas folyaman a BPI-nek az Inl-vel egyiitt kell mii-

kddnie.

VI. FEJEZET A GYAKORLO ISKOLARA VONATKOZO
KULONOS SZABALYOK

35.§ A VL. FEJEZET HATALYA

(1) A Gyakorlé Iskola esetében az informatikai és kommunikaciés Hal6zat tizemeltetése

az e fejezetben foglalt eltérésekkel torténik.

(2) A specialis szabalyok célja e tevékenységekhez tartozé feladatok, folyamatok megha-

tarozasa.

(3) Jelen specialis szabalyozas hatalya kiterjed a Gyakorld Iskola valamennyi szervezeti
egységére, foglalkoztatottjara, az altala iizemeltetett bels tamogato6 rendszerek fel-
hasznaloira, tovabba a Gyakorld Iskola teljes szamitastechnikai infrastruktarajara. Ez
magaba foglalja a Gyakorl6 Iskola hasznalataban 1évé valamennyi szamitogépet
(szerverek és személyi szamitogépek), a perifériakat, a haldzati eréforrasokat és szol-
galtatasokat, a szoftvereket, azok iizemeltetését, tovabba a mindezeken kezelt adato-

kat és informaciokat.
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(4) A Gyakorlé Iskola halozata altal nyujtott, a Gyakorld Iskola felhasznaloéi altal igénybe
vehetd informatikai és kommunikacios szolgaltatasok korét az Inl-t is érintd szolgal-
tatasok esetében az Inl-vel torténd el6zetes egyeztetés alapjan a Gyakorlo Iskola igaz-

gatdja hatarozza meg.

36.§ FELADATMEGOSZTAS AZ INI ES GYAKORLO ISKOLA KOZOTT

(1) A Gyakorlé Iskola altal hasznalt informatikai alapinfrastruktura:

a) A Gyakorlé Iskola miikodését biztositdé informatikai rendszerek informatikai ki-
szolgalasa és a Gyakorl6 Iskola tevékenységi korébe tartozo informatikai rendsze-

rek lizemeltetése a Gyakorlo Iskola felel6sségi korébe tartozik.

b) Az egyetemi campusokon az internet kapcsolat kialakitdsa az Egyetem altal igény-
bevett szolgaltaton keresztiil torténik, a kapcsolattartas és meghibasodasok keze-
1ése az Inl felel6sségi korébe tartozik. Az egyetemi campusokon a halézati, a veze-

ték nélkiili haldzati és a kommunikacids haldzati infrastruktara kialakitasa az Inl

felel6sségi korébe tartozik:

c) A Gyakorl6 Iskola hasznalataban 1év6, Gyakorld Iskola igényei szerint kialakitott
virtudlis hal6zati szegmens lizemeltetése, lizembiztossaganak fenntartasa az Inl

felel6sségi korébe tartozik.

d) A Gyakorl6 Iskola hasznalatdban lévé virtualis hal6zati szegmens folyamatos kar-
bantartasa, fejlesztése, a lehet6ségek mértékében a felmeriil6 igényekhez igazi-
tasa, az 0j technikai lehet6ségek alkalmazhat6sdganak megteremtése - a Gyakorl6

[skolaval el6zetesen egyeztetve - az Inl felel6sségi korébe tartozik.

e) A Gyakorlé Iskola hal6zati szegmens lizemzavaranak esetében az Inl koteles a hi-
baelharitast a bejelentést kovet6en haladéktalanul megkezdeni. Munkasziineti nap
esetében az azt kovetd els6 munkanap kezdetén koteles az Inl a hibaelharitast

megkezdeni.

(2) Altalanos szabalyok a Gyakorlé Iskola informatikai eszkozeinek hasznalatara vonat-

kozdan:

a) A Gyakorl6 Iskola altal hasznalt informatikai eszk6zok miikodéséhez sziikséges

szoftverek telepitése és jogtisztasaga a Gyakorlo Iskola felel6sségi korébe tartozik.
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(3)

(4)

b) A Gyakorlé Iskola altal hasznalt informatikai eszk6zok és adatok virusvédelme a

Gyakorlo Iskola felel6sségi korébe tartozik.

c) A Gyakorld Iskola altal hasznalt informatikai eszkdzok és szoftverek nyilvantartasa

a Gyakorlo Iskola felelsségi korébe tartozik.
A Gyakorl6 Iskola altal iizemeltetett informatikai rendszerek:

a) A Gyakorlé Iskola rendszerbe allitasra tervezett, az egyetemi rendszereket globa-
lisan érint6 informatikai és kommunikacids eszkézeinek, rendszerek szolgaltata-
sainak, rendszerbe illeszthet6ségének vizsgalata, dontés meghozatala az alkalmaz-

/////

tés utdn - a Gyakorlo6 Iskola felel6sségi korébe tartozik.

b) A Gyakorl6 Iskola altal nyujtott halézati szolgaltatasok korének, az egyes szolgal-
tatasok igénybe vételi feltételeinek meghatarozasa, a halézati biztonsag érdekében
az egyes szolgaltatasok hasznalatanak felhasznaldi azonositashoz kotése, a fel-
hasznalok korének sziikitése, korlatozasa a Gyakorlé Iskola felel6sségi korébe tar-

tozik.

c) Specidlis szaktudast igényld feladatoknal kiilsé informatikai szolgaltaté igénybe-
vétele a Gyakorlo Iskola felel6sségi korébe tartozik. Azokban az esetekben, ame-
lyek befolyassal lehetnek az Inl felel6sségi tertileteire, eldzetes Inl - Gyakorlo Is-

kola egyeztetés sziikséges.

A Gyakorlé Iskola felhasznal6i altal hasznalt, munkavégzéshez sziikséges informati-

kai kérnyezet:

a) A Gyakorlo6 Iskola felhasznaloinak az elektronikus - a tfgyakorlo.hu domain alatt
lizemeltetett - levelezéssel kapcsolatos postafiokok, cimek, hozzaférések biztosi-
tasa az Inl felel6sségi korébe tartozik. A Gyakorl6 Iskola felhasznaldi szamara is
mérvaddk és kovetenddk a jelen szabalyzatban az internet hasznalataval és elekt-

ronikus levelezéssel kapcsolatosan meghatarozott altalanos szabalyok.

b) A Gyakorlé Iskola sajat Microsoft infrastrukturajanak tizemeltetése a Gyakorl¢ Is-

kola felel6sségi korébe tartozik.

c) A Gyakorlé Iskola sajat Microsoft infrastruktirajat hasznal6 (szerver és kliens)

szamitégépek tAmogatasa a Gyakorl6 Iskola felelsségi korébe tartozik.
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(5)

(6)

d) A Gyakorlé Iskola felhasznaldi, illetve honlapja szamara kdzponti tarhely biztosi-
tasa, annak strukturajanak, hozzaféréseinek és jogosultsagi szintjeinek beallitasa

a Gyakorlo Iskola felel6sségi korébe tartozik.

e) A Gyakorlé Iskola felel6sségi korébe tartozoé informatikai és halézati er6forrasok
jogosultsagainak szabalyozdsa a Gyakorld Iskola felel6sségi korébe tartozik. Az
Egyetem informatikai Hal6zatan vald jogosultsagok tekintetében - a Gyakorl6 Is-
kola felhasznal6k esetében is - a jelen szabalyzatban rogzitett altaldnos szabalyok

az iranyadok.

f) A Gyakorl6 Iskola felhasznalok személyi szamitégépeinek (asztali és hordozhat6
gépek egyarant) felkészitése, a napi munkdhoz sziikséges programok, program-
rendszerek telepitése és konfiguralasa a Gyakorl6 Iskola felel6sségi korébe tarto-
zik. Az Inl feladatkorét érintd esetekben el6zetes egyeztetés sziikséges a Gyakorlo

Iskola és az Inl kozott.

g) A Gyakorl6 Iskola felhasznal6k szamitégépein a helyi rendszergazdai jogosultsa-

gokrol valo dontés a Gyakorlo Iskola felelgsségi korébe tartozik.

h) A Gyakorlé Iskola felhasznaldok sajat tulajdonu informatikai eszkozei halozatra
kapcsolasanak engedélyezése - sziikség esetén az Inl-vel torténé eldzetes egyezte-

tés utdn, és egyetértésével - a Gyakorlé Iskola felel6sségi korébe tartozik.

i) A Gyakorlo Iskola felhasznaldk szamara a tavoli munkavégzéshez (VPN kapcsolat)

hasznalt er6forrasok biztositasa az Inl felelsségi korébe tartozik.
A Gyakorl6 Iskola altal hasznalt informatikai eszk6zok:

a) A Gyakorl¢ Iskola hasznalataban, kezelésében 1év0 informatikai eszk6zok beszer-

zése a Mszaki és Ellatasi Igazgatosag felel6sségi korébe tartozik.

b) A Gyakorlé Iskola a belsé igényeinek, tevékenységi korébe tartozé feladatainak ki-
szolgalé szervereit az egyetem Diana utcai telephelyének szervertermében helyezi
el, az 6rzését a Gyakorlo6 Iskola végzi, a szerverek biztonsagos lizemeltetéséhez
szlikséges feltételeket a Gyakorlé Iskola biztositja. A szerverpark lizemeltetése a

Gyakorlo Iskola felel6sségi korébe tartozik.

Szankciok alkalmazasa a biztonsagi el6irasokat megsértd Gyakorlé Iskola felhaszna-

l6kkal szemben és a szankciokkal sujtott felhasznal6k haladéktalan tajékoztatasa a
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Gyakorl6 Iskola felel6sségi korébe tartozik. A foganatositott szankciokrol, és a szank-
ciokkal sujtott személyekrdl a Gyakorld Iskola illetékes vezetdje haladéktalanul kote-

les irasban vagy e-mailben tajékoztatni az Inl-t.

37.§ GYAKORLO ISKOLA FELHASZNALOINAK KOTELESSEGEI

A Gyakorl6 Iskola felhasznaldk kotelességei vonatkozasaban a jelen szabalyzatban meg-
fogalmazottak a kdvetenddk, azzal a kivétellel, hogy a Gyakorlé Iskola felhasznaléi az in-
formatikai eszk6zok és Halézat hasznalata folyaman tapasztalt barmiféle meghibasodas,
rendellenesség, a vonatkozo biztonsagi szabalyzatokban megfogalmazottak megsértése
esetén els6ként a Gyakorl6 Iskola informatikusat kell, hogy értesitsék. A Halézattal kap-

csolatos hibaelharitas folyaman az Inl-vel egyiitt kell m{ikodni.

VII. FEJEZET KOCKAZATKEZELES

38.§ KOCKAZATMENEDZSMENT

(1) Annak érdekében, hogy az Egyetemnél az informatikai biztonsag érvényesitése soran
a kockazataranyos védelem elve érvényesiiljon az informatikai biztonsagi kérdések-

kel kapcsolatosan folyamatosan alkalmazni kell a kockazatkezelési szabalyokat.

(2) Akockazatmenedzsment célja, hogy az informaciok bizalmassagat, sértetlenségét, va-
lamint rendelkezésre allasat veszélyeztetd kockazati tényezbék azonositasaval, a koc-
kazatok csokkentésével biztositsa az informatikai biztonsag novelését, szinten tarta-

sat.

(3) Ateljes korii kockazatfelmérést jelentds valtozas esetén (technologia, ill. szolgaltatas
be-, illetve kivezetése), de legalabb kétévente kell végrehajtani az informatikai rend-

szer minden elemére vonatkozoan.

(4) A felmeriilt kockazatok kezelésére (csokkentésére) akcioterveket kell késziteni, me-

lyeknek a feltart kockazatok fliggvényében az alabbiakat kell tartalmazniuk:

a) javaslatokat a technikai eszk6zok megvaltoztatasara, vagy fejlesztésére (pl.: j
védelmi eszk6zok alkalmazasa, vagy a jelenlegi atkonfiguralasa);
b) javaslatokat az érvényben 1év§ szabalyozas megvaltoztatasara;

c) javaslatokat a személyi allomanyra vonatkozdan;
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d) a kockazatok tudatos felvallalasat, ha a védelmi intézkedés kozvetlen és koz-
vetett anyagi vonzata nagyobb vagy kozel azonos, mint a fenyegetettség altal

elszenvedhetd kozvetlen és kozvetett anyagi kar.

VIII. FEJEZET VEGYES ES ZARO RENDELKEZESEK

39.§ VEGYES ES ZARO RENDELKEZESEK

(1) Az Inlvezetdje évente egyszer (szeptember 1-ig bezaroélag) koteles a szabalyzatot at-
tekinteni és amennyiben sziikséges, akkor annak mddositasat kezdeményezni. Az
egyes szervezeti egységek vezetdi kotelesek gondoskodni arrél, hogy minden infor-
matikai és kommunikacids szolgaltatast nyujto és igénybe vevd szervezeti egység és
alkalmazott megismerje a jelen szabalyzatot.

(2) Az IBSZ 6sszhangban all a vonatkozé hatalyos jogszabalyokkal. A IBSZ-ben nem sza-

balyozott kérdésekben a vonatkozo hatalyos jogszabalyok az iranyaddk.

(3) AzIBSZ-ben foglaltak megsértése esetén az IBSZ nem ismerete nem mentesit a jogko-

vetkezmények alol.

(4) Jelen szabalyzatot a Szenatus 74/2017. (X. 19.) szamu hatarozataval fogadta el. Az
IBSZ az elfogadasat kovet6 napon 1ép hatalyba.

Budapest, 2017. oktéber 19.

Prof. Dr. h. c. Mocsai Lajos s.k.

rektor

Egyetértek:

Dr. Genzwein Ferenc s.k.

kancellar
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